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Presentacion

El Colegio de Notarios del Estado, se ha propuestainuar la publicacién de la
revista, con el nivel académico-cientifico acostradb.

En el presente ejemplar encontraremos dos trabed#os sobre la contratacion a
distancia por medios cibernéticos. La autoria d@ingro es del Dr. Mario Micoli,
investigador, conferencista, miembro del Consejéaddnion Internacional del Notariado
Latino, Presidente ele la Comision de Informatic&eguridad Juridica de la misma y
amigo de muchos Notarios mexicanos. Ha recibidenglargo de coordinar estudios e
investigaciones sobre ésta materia. El Articulohdg lo dio a conocer en San Juan de
Puerto Rico, con motivo de la IX Jornada Notat@rbamericana.

El Dr. Luis Maria Gatti, reputado colega argentinambién miembro ele la
Comision de Informatica, presentd el documento gueeste nimero publicamos, como
ponencia en la Jornada Puertorriguefia ya refeddabos articulos nos muestran la
inquietud actual por estos temas que daran nuewandion y relevancia a la actividad
notarial.

Hace apenas unos dias que se realiz6 en esta celdadmer evento académico
bajo el auspicio del nuevo Consejo. Se invito Ent@so colega jean Luis Steenackers de
Québec, quien sustentd la Conferencia Magistralsp@siciones para la propia
incapacidad”, tema novedoso e inquietante, queraegunte nos llevara a la reflexion y a
promover la gestion para que se legisle en esarimakd tema se cubrié también en su
vertiente médico-legal por dos ilustres y muy oql@si Médicos tapatios, ambos
catedréaticos de la Universidad de GuadalajaraDiostores Mario Rivas Souza y Radl
Lépez Almaraz. El Doctor Lépez Almaraz, nos hizghr el documento grafico que aqui
se publica, el que incluye un imprescindible piiptwtde interrogatorio auxiliar para
determinar la posible incapacidad.

De grata memoria para quienes tuvimos la fortunzatecerle, es la figura del
Licenciado Gilberto Moreno Castafieda, quien emagjo "El Notariado, Atribucion de la
Soberania", nos dejé una muestra mas de su Madstritco-Deontoldgica.

La Comision Editorial
Javier Herrera A.

Rafael Vargas A.

Carlos Camberos V.



Narciso Lomeli E.

Comercio Telematico una nueva realidad en el cashepderecho
POR MARIO MICOLI
INFORMATICA JURIDICA

La informatica juridica o derecho de la informatésaun concepto que forma parte
desde hace tiempo del lenguaje y de la practicadsta, llegando al punto de ser acogido
como una materia autbnoma de ensefianza en mudkessidades.

Desde otro punto, ya desde los inicios de la in&tita las vias del Derecho y de
esta nueva ciencia se entrecruzaron; parecia extia@fencuentro, de hecho ambas
disciplinas tienen en comun una exigencia, aquidlaque su lenguaje sea considerado
univoco y excepto de Ambigiedad que pueda dar lugaidltiples interpretaciones. Forma
parte, dado que a la maquina no sera posible deiricciones que den a la misma la
eleccion entre dos opciones, ambas consentidaka monbigledad |éxica usada para dar
una orden; y por la otra el lenguaje juridico ndimma destinado a regular el
comportamiento de los ciudadanos -no necesarianmegertos en derecho- no puede
consentir ambigledad que deje al ciudadano encktidumbre 0, incluso peor todavia,
que consientan, en virtud de la interpretacion eimaj precisamente aquellos
comportamientos que en realidad el legislador tatemprohibir.

Desde la constatacion de esta evidente y primaratda entre las dos disciplinas
nacié el tentativo de reconstruir, con una prevancpreliminar y sustituyéndolo
eventualmente después, el silogismo que se enausmta base de la sentencia del juez. La
union de ambas disciplinas que resultd de estagliest en los Estados Unidos se le
denomind jurirnetrics.

Intentando determinar si fuera posible reproduct menos, prever el éxito de las
sentencias mediante el uso del ordenador, se adtjven términos mas generales, la
ilusidon que la maquina fuese CIl paz ele copiara inteligencia humana, al punto de
expresar aquello que quizas se pueda considerar eboulmine de la inteligencia humana
en todas sus formas; el juicio.

Una vez aclarado, que no forma parte ele las fuesi@le la maquina el sustituir a
la inteligencia humana pero si en cambio, hacérabbhjo mas ligero y eficaz, la ciencia
que se dedica al estudio del derecho aplicadoifdamatica (o viceversa) ha llevado a
cabo los extraordinarios progresos de los que habias al inicio de este discurso.

Ademas, se debe reflexionar un momento para detarrai este nuevo derecho -de
la informatica- tenga la dignidad de ciencia Aut@ao.. Sea desde el punto de vista de la
didactica como desde el ele la busqueda. Se danomediata evidencia al ver como la



informatica Juridica encuentra aplicacion en cuelguamo del derecho: el comercio
electronico interesara principalmente al derechmescial, pero el acto y la firma
electronica constituirdn materia de estudio padgestcho civil y para el administrativo; las
normas sobre el uso reservado de datos informayicasbre su circulacion concierne al
derecho administrativo Y al penal, el pirata infatimo sera objeto de atencién del
penalista, el derecho de autor fatigara por ungeem penalista y al cultor del derecho
industrial.

Esta fragmentacion de la incidencia de la inforozé#n las diversas ramas del
derecho presupone dos soluciones: que todas lagriasatdel derecho (con la Unica
excepcion quizas, de las histdricas) sean actdalizaon el estudio de nuevos problemas
que la introduccion de la informéatica ha signifiogzhra cada una de ellas, y la creacion de
una nueva materia de estudio, o sea, el dereclaid®rmatica.

Antes de examinar el problema desde un punto de e&rechamente sistematico,
se debera hacer una parada en los aspectos premgnéis de las soluciones proyectadas y
la mas conveniente para el estudiante. En casaoederip la primera, se deberia concluir
que para cada céatedra de derecho deberia estantgrash cultor de la informéatica. de
manera que se pudiesen estudiar los reflejos deeésel ramo del derecho implicado. Si
esto no fuese posible, se daria que una aplicaritara del derecho en las técnicas de la
informatica vendria descuidada o abandonada. No chala que, desde una Optica
meramente pragmatica resultaria absolutamente emgdls que un solo estudiante, una
sola catedra, examinase todas las consecuencidiegisrque las nuevas tecnologias de la
informatica cornportan para el derecho consideesdsus diversos ramos.

Pero, si se quisiese privilegiar solamente el aspsistematico del problema, la
solucion a la que pareceria llegar no cambia: dadees evidente que la vision unitaria de
la evolucion informética y telernatica de la soaei@anoderna, consiente ofrecer soluciones
que respondan a una ldgica unitaria y coordinada\gundria a faltar si algun docente
tuviese que estudiar los reflejos de la inform&goasu propia materia. Es cierto que la
creciente produccion legislativa en materia de rinftica y telematica no siempre
responde a logicas de diferenciacion entre lasradifes materias implicadas y, como
consecuencia, también el andlisis, el estudio ntarpretacion de éstas no puede ser
fragmentado ventajosamente en las varias discpjurédicas que se hayan tratado: hemos
hecho alusién anteriormente como una misma dispositormativa, sobre el comercio,
sobre el acto y la firma electrénica hacen reféaeemt mismo tiempo al derecho ad-
ministrativo, al derecho civil y al comercial y, rpextraiio que parezca, ni la historia del
derecho romano ni la del derecho medieval vienaugdas como podremos ver mas
adelante.

EL COMERCIO TELEMATICO Y LASGARANTIASDE SEGURIDAD
TECNOLOGICAS

Seguramente uno de los aspectos mas problemagciaspepotente entrada de la
informatica en la sociedad de nuestros dias eststitddo por el denominado "comercio
electronico”.



¢, Qué se entiende sobre todo por "comercio elect'@icl comercio electrénico se sitla en
la categoria mas amplia bajo el nombre de E.Dsldexir, Electronic Data Interchange, o
sea el intercambio de informaciones por via eleated En otras palabras el comercio elec-
tronico representa la aplicacion de la categoria amaplia del E.D.l. en el mundo de los
negocios, ofreciendo con esto al mundo emprestigbosibilidad de llevar a cabo
transacciones comerciales mediante informacionescembiadas de un ordenador a otro
sin necesidad del envio de la tradicional corredpoaia escrita.

Para decir mejor, desde el punto de vista deltarigor comercio electrénico se
debe entender la técnica que consiste en llevaba el contrato mediante el intercambio
de una propuesta y de una aceptacion entre perslistasites, evitando el tradicional
intercambio de documentos escritos, dando lugaaldiimado contrato electrénico, pero
qgue en realidad seria mas correcto llamarle cantrdbrmatico, O para ser todavia mas
precisos, contrato telematico, dado que de estoas® el intercambio de propuesta y
aceptacion se lleva a cabo mediante un intercardbiadocumentos redactados sobre
soportes informaticos y enviados con métodos ahestngsion telematicos a distancia.

Asi viene espontaneo el preguntarse: pero el donttelineado de esta manera,
privado de su comparfiero milenario, es decir, e€hagscrito en un alfabeto que no es mas
el latino sino el binario, compuesto de si/no, @Jor decirlo en inglés, segun la moda,
on/off. ¢ Sera siempre el mismo contrato que hemsingli@ado bajo nuestros viejos codigos,
o saldra de todo esto un monstrum totalmente diveies aquel que hemos conocido’
¢, Como es posible que un mensaje escrito con eldgngatural en la pantalla de una
maquina y conmutado por ésta en bips y asi engadoagmentos que siguen las vias mas
disparadas, del satélite a las lineas telefénicastadlo el mundo, pueda una vez
recompuesto y traducido nuevamente al lenguajeralade la maquina destinataria, tener
fuerza normativa entre las partes que han dadorsseantimiento en la interred (usando un
lenguaje tipico de la informatica) al lenguaje nmafupero escaso, si efectivamente no
poseen un control en la traduccion y en la trapsigm que la maquina efectia sobre el
soporte informatico y sobre el sistema de trangmii

De un examen sintético de las caracteristicas defrato informatico resultara
como deducir que esto es quizas el problema ma® ayde la realizacion del documento
deba resolver.

Intentemos entonces examinar las caracteristicagadas de tal documento. En la
moderna teoria juridica el documento viene defiaittorrientemente como aquello que
sirve para dar conocimiento obre cualquier otracosemo se ha demostrado a partir del
significado etimolégico del mismo término, docuntenpara docere, ensefar. El
documento, pues, debe poseer la capacidad de tidoven conocimiento, facultad que
constituye la esencia. Una vez identificado el dosoto con su funcion equivalente al
contenido representativo incluido en éste, residente que no se pueda hacer diferencia
alguna en orden al material segun el cual se hactado el documento y por lo tanto se
pueda asimilar el documento informatico al escaém papel, asi como éste Ultimo se
consideraba equivalente a sus predecesores en &atvoonce, pergamino o papiro.



Hace falta aclarar sobre todo que, para poder deeirestamos ante un documento
informatico de relevancia juridica, hace falta ahlgas que el simple intercambio de datos
E.D.l. en un soporte informatico. Aquello que céedza de manera univoca el documento
informatico con valor juridico esta representadolpexistencia de una estructura técnico-
juridica que nos garantice las caracteristicasumeiables que de un simple documento
informatico lo transformen en un documento juriditimrmatico.

EL DOCUMENTO TELEMATICOY SU FIRMA

¢Entonces, cuales son las caracteristicas queerifan un mero cambio de
informaciones con medios informaticos transformémden un verdadero y propio
documento teleméatico de relevancia juridica? Stiwmle la paternidad, la posibilidad, en
otras palabras de poder unir el documento con wr,ae debe subrayar que la paternidad
juridica de un documento implica algo mas que terp&dad de un simple documento de
tipo historico; mientras en esto la paternidadeiém Unica funcion de poder hallar a su
autor, en el juridico al autor se le devuelvendfestos obligatorios que el negocio juridico
contenido en el documento produce. De esto se,sigigeel vinculo que une el autor a su
propio documento -cosa que actualmente despliesgdosf juridicos- debe ser apremiante
el sentido que debe dar a la contraparte la mafabdidad en cuanto a la procedencia, a
la conciencia del autor de ser responsable deféatos y la dificultad para el autor de
liberarse de las cargas asumidas. Estas mayomgeneias del documento juridico -que los
juristas del common la definen con la expresiéomak@rization and non repudiation- han
sido aseguradas tradicionalmente con la firma.

La firma, de hecho, situada al pie de un documpata efectos juridicos cumple las
funciones: (a) de individuar de manera univocaitdra(claramente en sentido juridico y no
en sentido material del exponente) del documebocgmprobar que el autor, poniendo su
propia firma acepta hacer suyos los efectos jurddel acto; (c) evitar que el autor pueda
aceptar algunas partes del documento y rehusas gtrgue pueda, en otros términos,
modificar el contenido del documento en su totalida

Es evidente que la transposicion mecénica de ume fautografa realizada sobre
papel y replicada por el ordenador a un documemftarmatico no es suficiente para
garantizar los resultados tradicionalmente asegsrador la firma autdgrafa. Aun
consintiendo, de hecho, las técnicas modernashdfiicas de hacer seguir a un documento
una perfecta reproduccion de la firma autégrafzanta por el autor del documento, lo que
llegaria al destinatario del documento seria siemypra reproduccion y no el original vy,
como tal, con posibilidades ilimitadas de falsifi¢e: es evidente que si mi ordenador
tiene la capacidad de reproducir mi firma, cualgoteo ordenador tendra la capacidad de
hacer o mismo.

Entonces, el sistema ideado por los técnicos yaloente bajo observacion de los
juristas para concluir si es idoneo para asegagardsultados deseados- es el denominado a
llaves asimétricas, es decir, de la firma digitdeyla autoridad de certificacion.

Anticipando que no estoy de acuerdo con la tradacen los idiomas latinos del



término inglés digital signature a "firma digitaior las razones que expongo aqui,
intentamos darnos cuenta de como funciona el sispgopuesto.

I. Un sistema de criptografia se denomina siméticando el que ha codificado el
mensaje y el que lo ha descifrado, usan la misawee;llen cambio, en el sistema que se
propone adoptar para convertir en auténtico y podiable al documento informatico, el
programa del ordenador produce dos algoritmos (cestp de numero y letras), ambas
comunicadas con un usuario, que tienen la funciérset utilizadas como la moneda
dividida de modo irregular, en dos piezas, de ledes una seria entregada por los romanos
al embajador secreto y la otra al destinatariontisaje llevado por el embajador: la union
de las dos piezas perfectamente combinadas cams®ntilos el reconocerse de manera
absolutamente univoca, Asi para - dos llaves origlgos: aplicando el software al
documento que e pretende enviar, resultara uniagpmostrado al pie del documento
mismo; la aplicacion, por parte del destinatarie,la otra .atad de su posesion dara la
certeza que el completo documento ha do redactadierido uso de la llave secreta del
remitente, La caracteristica de las dos mediagdlaas que la alteracion de cm solo .
Caracter del mensaje entero trae como consecugneitas dos meas partes no combinen
entre si, revelando asi, sin posibilidad de - lda € mensaje en examen no corresponde al
enviado por el poseedor de una de las dos mitaedgbritmo, Uno de los dos algoritmos
(la denominada llave secreta) esta destinado aeneeselado a ninguno por el propio
titular, el otro (la denominada llave publica) eedepositada a un tercero de probada
confianza de los usuarios que participan en el comeAutoridad de Certificacion.

Esta se ocupa de la manutencion de una lista de&s publicas, y comunicando
con gran rapidez la extinciébn o suspension de una tlaves que figuran en el listado,
Fulano, legitimo poseedor de la .rave secretaficath el propio mensaje (en nuestro caso
una propuesta de contrato) y la enviara al destilmaéscogido Mengano (en nuestro caso
siempre la contraparte contractual), el destinatsiéngano, ya sabiendo que la propuesta
viene de la contraparte Fulano, consultara la tigtdas llaves publicas, aplicara la llave
publicada por .a Autoridad de Certificacion bajo reimbre de Fulano al mensaje
modificado consiguiendo asi la certeza que el decionpuede proceder tan solo del titular
de la llave secreta correspondiente a la llaveigalldplicada al mensaje en arribo, La
realizacion de este proceso de notarization andrepuadiation dad a Mengano algunas
certezas:

1. Que Fulano vive todavia y es capaz de obligaeséendo, en caso contrario la
Autoridad de Certificacion la Facultad de revoealtdve publicada por él,

2, Que las claves del documento de Fulano hanmsai®jadas utilizando una llave
secreta, la cual el titular no ha denunciado l#&eion de secreto; si, de hecho, Fulano se
hubiese dado cuenta que la llave le habia sidaieeir 0 que habia sido entregada
fiduciariamente a alguna persona que ya no gozabsudconfianza, o incluso que este
secreto habia sido violado, la habria comunicaldofautoridad de Certificacion que habria
revocado o suspendido la correspondiente llavei@bl

3. Que el mensaje de Fulano no haya sido alterddonamente; si esto hubiese



sucedido, ya solamente con el cambio de un cardateombinacion de la llave publica y
de la llave privada al final del mensaje no hubsde posible;

4. Que el mensaje haya sido descifrado con la eiposde la llave secreta por
Fulano o por una persona, la cual, a riesgo y qrelyy sobre todo, bajo la responsabilidad
incluso patrimonial, ha concedido el uso de ladlaecreta y que, como consecuencia la
propuesta de Fulano, una vez aceptada, obligaraland- mismo segun las reglas del
derecho civil que regula las relaciones entre tssabntratantes.

Es evidente que cualquiera que entre en posesiomealesaje de Fulano, aunque
éste esté dirigido a Mengano, es capaz de conboentenido y de afiadir a las mismas
conclusiones de certeza sobre el creador del negnsagtando solamente que sea bajo
conocimiento de su autor, si, de hecho, la terperaona extrafia sabe que el autor del
documento es Fulano, podra consultar legitimamehtestado de las llaves publicas v,
aplicando la llave publica de Fulano, obtener lasnms informaciones relativas al
mensaje, aunque no sea destinado a él. Aparte tde lasintenciéon de Fulano no era
convertir el mensaje en ilegible a todos sino selae a Fulano, sino el de convencer a
Mengano que ese Fulano era el autor del documente yle éste Mengano podia tener una
confianza legal.

Esto no quita que las llaves puedan ser utilizgulaa codificar el mensaje de
manera que solo el destinatario -y ningun otro-daugescifrarlo. En el mismo ejemplo de
antes, Fulano, consultando el listado de las llguddicas codificara el mensaje utilizando
la llave publica de Mengano; a este punto el menpadra ser descifrado utilizando
solamente la llave reciproca que es la llave se@etposesion tan solo de Mengano. Es
evidente que con este uso se obtiene que tan Eigaio (o de la persona de confianza de
Mengano a la cual se le ha confiado la llave sacdel mismo) sera capaz de leer el
mensaje, pero no se podra obtener los resultadosagonseguian con el primer ejemplo
(cifrada con llave secreta, descifrar con llaveligélp en cuanto, habiendo sido codificado
el mensaje con la llave publica, cualquiera puesteek autor, mientras solo la cifra con
llave privada puede garantizar la autenticidacadadcedencia del documento.

Ya nos hemos referido a la deformacion radicalodesistemas descifrar con llaves
simétricas: la llave de descodificar es la misma gude codificacion, el mensaje viaja
preferiblemente no dentro de la red sino de punpurao y la llave es, por las mismas
razones de seguridad, compartida por un nimero mumesujetos posibles. Las ventajas
del sistema con llaves asimétricas consisten exactee en el techo que el sistema puede
ser extendido a un numero ilimitado de sujetosgpera llave privada se queda siempre
como unica y puede ser intercambiado en la redugoed| destinatario puede darse cuenta
siempre si el mensaje ha sido manipulado en lomiasno.

Siempre desde un punto exclusivamente tecnologieo,pueden afiadir otras
medidas de seguridad al sistema, algunas muy d#adas y ya en circulacion, otras
todavia no desarrolladas suficientemente, pero dupaidn ya puede ser claramente
individualizada. De las primeras tenemos como efemmuy extendido la denominada time
tamping machine: entre la maquina que envia el apensaquella que lo recibe se halla



intercalada una tercera que, al pasar el mensaje oa "sefial electrénica” que indica la
fecha y la hora de la transmision del mensaje,ctaniagtica que le han dado el nombre
comercial de "notario electronico" en los Estadoglos donde es ya de uso comun.

Algunos ejemplos de la segunda son todos los séstefnominados "biométricos”,
con los cuales se tiende a negar el acceso ahsisteantes no se ha suministrado al mismo
sistema una prueba fisica de la propia identidaahocpor ejemplo las huellas digitales o de
la mano entera, las huellas reticulares, las vecaléncluso dos o mas de alguna de estas
surtidas, unidas quizas a otras caracteristicagaries, como la temperatura corporal (para
evitar que pueda accederse al sistema utilizargimdlallazgo anatomico).

Es oportuno afiadir que, segun lo que ya parecesguexpone en el mercado,
pueden ser solicitados diferentes niveles de sgaplisegun el tipo de comercio telematico
que se entiende conducir, con diversas caractaigsttonsecuentes, sean técnicas que
juridicas en el punto de la seguridad.

De esta exposicion forzadamente esquematica y ifitapgh es importante resaltar,
como, desde un punto de vista tecnoldgico el setesté bien construido y contenga
medidas de proteccién que lo conviertan en masreagie el sistema de correspondencia
con papel, con el cual hemos convivido con pletiafaacion durante mas de un milenio.

La resistencia inicial de los conservadores an#tiadel documento escrito en papel
se habia confirmado en un primer momento por legasdad del soporte sobre el cual se
registraban los documentos electrénicos, segus eflds deteriorable que los de papel.
Antes de que se desencadenase la polémica, laldganda perfeccionado los discos
metélicos con lectura l4ser sin poderse reesarnitarsegunda vez y por lo tanto inalterables
(CD ROM) cuya seguridad de conservacion es infimlate mayor que la de la escritura en
papel, que como todos saben, corre el riesgo de suéntos naturales como el fuego o el
agua.

LASAUTORIDADESDE CERTIFICACION:
GARANTIASDE LA NECESARIA SEGURIDAD JURIDICA

He citado apenas, mas por necesidad de aclararnelohamiento técnico del
sistema que por llevar la contraria, las Autoridade Certificacion. Ya tan solo un indicio
ha dado una idea de la imposibilidad de realizaoeiercio electrénico sin que sea ésta la
que los estadounidenses definen como TIR, es @@, No caer en su pasion patologica
de los acrénimos, Trusted Third Party, "terceraalgfianza”. Si no fuese porque el notario
con la acepcion, para nosotros muy clara es coarplaite desconocido para ellos, se
habria inducido a creer que en el imaginar la fumcle la Autoridad de Certificacion, el
tercero de confianza de los participantes al sstdmbiesen pensado exactamente a la
figura del notario de la tradicién latina. Estoyneencido, de hecho, que si se quisieran
resumir en pocas palabras los conceptos milenguesderivan de la figura del notario
latino, dificilmente se conseguiria definirlo m&diA y sucintamente que si se le indica
como el sujeto de confianza de la sociedad dotaderdieridad y poderes de certificacion;



indicando los elementos que segun la opinion qexabece, deben ser propios de la
Certification Authority.

No queda mas que describir las tareas dentro skeinsa de comercio electronico
para darse cuenta del mayor valor que la institudedtal Tercera Autoridad pueda aportar
al sistema. No sin precisar, para una mayor actarate [a efectividad de las funciones
gue pueden ser de competencia de las autoridades, agtualmente, sea las casas
productoras del software necesario para produgataja de llaves, sean simples empresas
nacidas bajo el mismo objetivo, sean 'os gerentésbgite's Postmasters) de las sedes
Internet, parezcan Idoneas a ser propuestas eremlado en calidad de Certification
Authorities -también en razén de diversos nivelesadjuisitos de seguridad.

La Autoridad de Certificacion ofrece sus servigwsel mercado, se va vendiendo
el software de produccion de las llaves asimétricesa permitiendo al cliente de
aprovisionarse en otro lugar entre las ofertasragtado y compatibles con los sistemas de
control de las Autoridades mismas; preveé entonessifilar la identidad del que se propone
entrar a hacer parte del circulo de sujetos quetlefe el comercio electronico bajo la
proteccion y el control de las Autoridades, conéindo asi que el titular de la pareja de
llaves tenga la disponibilidad de los derechosodecliales tiene la intencion de disponer
para el apunte (elemento absolutamente esencial easo de quien represente a una
persona juridica) y la extensién de sus capacidddesctuacion; procede asi a dejar al
solicitante un certificado de la inscripcion reatia entre los usuarios de la Autoridad y
publicar en un listado conservado bajo la propspaeasabilidad la mitad publica de la llave
de codificacion, Evidentemente con esta primeréepdel procedimiento, la Autoridad de
Certificacion se asume tareas y responsabilidade®doca indole: ésta esta certificando,
de hecho: (a) que cada documento que haya sidu@daodusando el algoritmo secreto
correspondiente al publicado en su listado puedeaséuido, en sentido juridico, al
nombre del cual ha sido expedido; (b) que la situajuridica del solicitante no se haya
modificado, debiéndose publicar inmediatamentequuat modificacion que incida sobre
la capacidad de disponer del sujeto certificada gaonerla en conocimiento de todos
aquellos que han confiado en los elementos puldgash el listado; (c) que todos los
adherentes al sistema hayan firmado el mismo dontom la Autoridad, por 10 que, a falta
de normas que regulen especificamente el comeleatr@ico, las relaciones entre las
partes seran reguladas por el cuadro acordadodarngaualmente por ambas partes con la
Autoridad Certificadora, con poder de la facultadaditorregulacion de las mismas partes.
Pero, si las tareas, y por lo contrario, las resabiidades que corresponden a la Autoridad
de Certificacion se detuviesen aqui, por muy relesaque fuesen, serian extremadamente
reducidas y, sobre todo limitarian el comercio tefetco a un reducido grupo de adheridos
a uno o al otro de los sistemas y de las Autorisigaesentes en el mercado excluyendo
consecuentemente, la globalizacion del comerciodmalinque, también entra a formar
parte de las finalidades declaradas del sistemaodeercio electronico. Es también,
entonces, tarea de la Autoridad, consentir el d@kentre los usuarios de un sistema u otro,
haciendo homogéneas las responsabilidades que tmm@e las Autoridades de
Certificacion individuales, consintiendo lo que nee denominada normalmente cross
certification -certificacion cruzada-o Es evidentenediatamente que la certificacion
cruzada no puede ser garantizada sino por unaoulfeutoridad Certificadora que certifi-



gue y garantice las Autoridades Certificadorasviddiales que operan bajo su amparo,
cumpliendo con éstas, el mismo procedimiento que bamplido las Autoridades
individuales con sus clientes. Asi se crea el primieculo de aquella cadena que
normalmente viene definida como certification cha&viamente el procedimiento pro-
sigue a fin de consentir también el intercambierimicional de los contratos. La creacién
de esta cadena de entidades certificadoras tragigoomo pocos problemas de orden
conceptual: sobre todo, segun el viejo adagiodagimis custodiet custodem, o sea ¢ dénde
se para esta cadena de entidades certificadoras?abemente, la respuesta aceptable
seria el Estado, al interno de cada pais, una izag@adn (¢, Naciones Unidas") reconocida
universalmente mas alla de los estados nacionalexjue esta respuesta aparentemente
simple y resoluta se enfrente a una resistencigparable de la comunidad comercial y
aceptar ingerencias directas del estado en lagpmgactica diaria; tal resistencia no puede
aparecer presuntuosa o injustificada; la practedacdmercio diario telematico se llevara a
cabo por la enorme mayoria de las transacciondssdeasos sin intervencion humana
alguna, de manera automatica e instantanea; intagimgs que si acepta conducir los
propios negocios entonces puede tolerar los redrass ineficiencias, los descuidos
propios de las burocracias nacionales les e intemales. Debemos dejarnos impresionar
por el hecho de que la enorme mayoria de las teimsees suceda de modo autornatico:
esto no serd obviamente aplicable a las transaxioras importantes, aquéllas por las
cuales, por norma, las ordenanzas de civil lawiesgn el uso de la forma escrita, pero la
enorme mayoria de las transacciones se llevardb@ aatoméaticamente de ordenador ¢
ordenador, solo que las maquinas deben venir pragtas correctamente para emitir una
orden de compra cuando las provisiones de almasémriiyan bajo un cierto limite, es
decir, aceptar la orden siempre que la solicitudadepra emitida por la otra maquina entre
en los parametros de cantidad, tiempo, modalidpceyios por los cuales la maquina ha
sido programada para aceptar la orden y a initiéicke de elaboracion.

EL POSIBLE PAPEL DEL NOTARIO COMO GARANTIZADOR DEL SISTEMA
DE COMERCIO TELEMATICO

Volviendo de nuevo a la cuestién que nos inquietghaién posee tedricamente los
requisitos para interpretar el papel de tercerofiagkrtificador y en particular de aquello
que este punto viene definido como Superior Cedatifin Authority? Puesto que no puede
serlo el Estado, se necesitara el individualizarsujeto que tenga la propia autoridad
certificadora una entidad que, por reconocimient@nime, esté en el veértice de la
organizacién social, sin compartir los defecto®w problemas que aquejan al Estado o a
sus 6rganos. En épocas remotas en los albores iglionque termina, el notario no
contaba con su propia autoridad de intervenciors paejercia a nombre y por orden del
Emperador O del Papa, es decir, de las maximasidades en la tierra, que a su vez
recibian su propia autoriita directamente a Dias, Ip que, en conclusién del notario
medieval podria decirse que estaba en un graddonfeajo el trono del Omnipotente.
Analégicamente, hoy en dia, el notario que cueatala propia autoridad certificadora al
Estado, sin compartir sus defectos de ineficieraparece como el candidato mas idoneo a
cubrir el papel de suprema autoridad certificadogional e internacional. Este es un
juicio personal, del cual los primeros indiciosesepiezan a encontrar en proyectos de ley
mAas 0 menos avanzados: ya el proyecto de ley chikserva al notario un papel de total



preeminicencia, no soélo en el gobierno de la trariéa simple, sino en la fiabilidad de las
tareas de Certification Authority, y de el mismo daocon el proyecto ele regulacion
italiano, que vera la luz en los proximos noveniasdasi como para los notariados
argentino y holandés que mantienen que el notarpadema cubrir Utilmente el papel
propuesto. Pero no sélo en ordenanzas judiciagasivil law, de tradicion latina, en los
mismos Estados Unidos, el proyecto de ley en didcuste el Senado de Florida, sobre el
cual he tenido ocasion ele hablar en otro momestona sefial evidente de la necesidad de
encontrar el sujeto que posea los requisitos padesarrollo correcto de las tareas que
competen a una Autoridad Certificadora de rangeso destinada a certificar a su vez a
otras autoridades de Certificacion. Es ademas, uiterior tarea reservada a las
Certification Authorities, o mejor decir, a unaagdria especial de ellas, que hace que el
papel de la funcion notarial en el comercio telécoddea todavia mas central y lleno.

La conservacion y la actualizacion de los elatdsRegistro Publico (Registro
Inmobiliario, Empresarial Naviero, etc.) no puedsnsterse de nuevo a los métodos
tradicionales manuales y escritos, la aceleracgbetrelazarse las relaciones en el mundo
de la empresa requiere un sistema de certificamidiica siempre mas actual (ad horas, o
como dicen los norteamericanos, on line ); es pgeeasgue tal objetivo, esencial para el
correcto desarrollo de las relaciones econémidaoligas en un pais moderno, pueda
alcanzarse con la simple transformacion de lagnmdoiones que resultan en papel con
datos informaticos. Se necesitard entonces, queflasnaciones que modifican aquellos
data base especiales que son los registros pubsean incluidos en los mismos registros
directamente en manera informatica; pues la magde e los suministradores de datos
susceptibles de modificar el data base de lostregipublicos es, en los paises de tradicion
romano-germanica, el notario, es la persona a daseudebiera acudir para que los datos
sean incluidos de forma tal que no requieran oltesi tabulaciones o manipulaciones, sea
por razones de tiempo, sea por razones de prote@ie errores. Pero, si este es
esencialmente el camino que hay que seguir paraentin una actualizacion rapida y
eficiente del registro publico, habra necesidadrmsgs de idear una estructura de seguridad
mas técnica que juridica que pueda garantizar dusomorte informatico que viene
introducido en el sistema, proviene de un oficelidamente autorizado y no de un wizard
kid que, jugando con Internet ha conseguido inttoda en las oficinas del Registro
Inmobiliario de Buenos Aires.

Evidentemente, en este caso, habra necesidad cmeSuperior Certification
Authority sea capaz de garantizar, dentro de ump@geabsolutamente real, la existencia del
notario que es depositario de la llave publicastazia y certifica que en el momento de
la transaccion realizada, es competente para Ipasétle que el acto sea publico. .Quién
mejor que los organos institucionales del notariag@ por su conocimiento continuo y
actual de la situacion, sea por la naturaleza gallgjue les compete, puede cumplir mejor
tales delicadisimas funciones? Pero hay todavia esés relacion privilegiada que se crea
entre el Notario suministrador de datos y la Adstiaicion Publica que recibe tales datos y
los elabora, no puede, obviamente, limitarse aemtido Unico, transmision de datos, pero
es necesario que proceda también en sentido invielswtario, necesita desde siempre



consultar el Registro Publico para predisponerdasaccion que debera ser transcrita a
éste. Consulta que se llevara a cabo, en todareiagecon medios telematicos, pero si el
notario tiene facultad de acceso al Registro, dstado de poder certificatorio de parte del
Estado, esta introducido en el interior de un siastele seguridad como depositario de
llaves asimétricas y autoridad de certificaciondrpo firmar certificados de cuanto
encontrase inscrito en estos registros, lo que llewna multiplicacion de los puntos de
acceso a los datos administrativos y a una distidioucapilar en el territorio que, solos por
si mismos, bastarian para justificar la puesta &mcima del sistema.

Los medios sobre los cuales se apoya la tutela sleguridad de los contrayentes en
el sistema que hemos delineado, pertenecen, enrrnayenor grado, al aspecto técnico-
juridico del sistema mismo.

Es necesario detenerse en las garantias esendialjmedicas que se requieren para
qgue el sistema de comercio telematico se introdenceectamente en nuestra tradicion
juridica de tutela de la certidumbre de las relaesgjuridicas.

No hay duda que en los sistemas modernos de awijlél instrumento mas eficaz
para la disposicion de garantizar tal certeza aeslate la tutela de la fiabilidad y segun tal
criterio sera necesario recurrir también en el eida@omercio telematico para que éste no
constituya un elemento de perturbacion del entistersa juridico.

Como puede realizarse una tutela tal, mas alllaglgarantias técnicas del sistema’;
En otras palabras ¢cémo puede tutelarse la fialikighe la contraparte hace sobre la oferta
recibida debida mente provista ele llave secretaet@tente’

Ha llegado el momento de volver tal y como nos drabs reservado hacer sobre la
denominada firma digital; si fuese una firma ermseaitido ele su inseparable union con la
persona de la que procede (autografia en el mualdpaghel), nulla quaestio, pero, como
hemos visto, tratdndose de un simple algoritmo j(cda de letras y numeros) cuya
certificacion viene requerida con certeza por pdefetitular, pero no hay ninguna garantia
que quede en su posesion, ciertamente ele firmal elentido ele lo que actualmente
conocemos, de un simbolo que puede ser trazadoesate por el titular y por ningun otro,
no puede hablarse ele ninguna manera, Quizas nbdlgessta lejano el momento en el cual
también en el campo de la contratacion teleméategoweda introducir un elemento
sustancialmente asimilable a la firma autografahgg existen sistemas (biometrics) que
consienten impedir el acceso. al sistema a quiatenwestre la propia identidad fisica, los
cuales, por ejemplo, las huellas digitales, redicle la mano, de la voz, cada uno por si
mismo o unido a otro de los sistemas indicadoscleiso unido a otros elementos como la
temperatura corporal puedan impedir que las huetliggrovengan de una persona viva,

A propoésito de los sistemas biometrics se observa:

* Que no estan unidos al documento al cual se t® pa llave asimétrica secreta de



difraccion pero si al acceso a la red o al sistamaterno del Cual esta destinado a ser
transmitido el documento;

* Que, en el fondo, crean mas problemas de cuaméberian resolver en teoria;
actualmente los deshechos erréneos de accesociesl@e casos en los cuales el sistema
no reconoce como tal el legitimo portador de laalas son todavia numerosos y si se re-
flexiona frente a la dudosa ventaja de poder projp@ se ha accedido legitimamente al
sistema, cuyas consecuencias desastrosas podriawardaele una carencia de
reconocimiento del titular;

» Podria suceder que el acceso al sistema se leagald a cabo por el titular, pero que la
llave de firma haya sido introducida por cualquiga persona, autorizada por €l o no.

Por el resto, también en el mundo del papel famdlinosotros, nos es desconocido
el uso de una sefial distintiva que el titular d&drno reconoce como propio llevando
consigo consecuencias juridicas obligatorias: l&l.se

Temo que ya sea tarde para protestar contra esteousorrecto ele la expresion ele
la firma digital, por una parte porque ha entradoek uso comun no solamente de los
tecnoldgicos, pero si también le los juristas imi@ticos, y por la otra porque se tiende a
evitar la introduccion de términos (como por ejemgtllo o contrasefia infornatica) que
puedan de cualquier modo subrayar la deformidads@géma telematico del escrito
habitual.

Sera oportuno, ele todas formas, que a fin de pgalemtizar mel101' la seguridad
del sistema ele comercio telematico no se olvideauue, cada vez que se habla de firma
digital, no se hace referencia: 1 una firma verdagepropia, Sino a un conjunto mas o
menos largo de letras y cifras que podria habeo @mroducido -legitimamente o
ilegitimamente- por otros y no por el titular.

Fijado este punto irrenunciable, es bastante etedgoe se requiere inducir al
titular de la llave secreta a custodiarla con ekima cuidado, es decir, hacer que su
negligencia no pueda ser tutelada con prefereneiaguien ha puesto la fiabilidad
legitimamente en el documento en el cual dichall@bia sido introducida.

Me parece que dicha tutela no pueda realizarsernyej® poniendo a cargo del
titular de la llave las consecuencias de la ap@sicle la misma a un documento,
pudiéndose sustraer de esa responsabilidad sét@l@yaruebe que ha denunciado a la
Autoridad Certificadora el extravio, la sustracgionla violacion del secreto de la llave,
anteriormente a la aceptacion de la contraparte.

Aparece aqui con clara evidencia la responsabiligiedincumbe a las Certification
Authorities; quien comercia telematicamente, camata tiempo recibe un documento
"firmado informéaticamente" y se constate que elldit de la llave esta todavia en vida y
que su llave no haya sido suspendida o revocaddianie consulta del listado publicado
por la Autoridad. La responsabilidad recaera ersrsnbre la Autoridad donde ésta aun



habiendo recibido la denuncia por parte del titdarla pérdida del secreto, no haya
previsto la publicacion en tiempo habil.

Hasta aqui por lo que se refiere a las transacgipoe las cuales la disposicion
requiere o las partes asi lo desean, la format@sQué se podria decir del caso en el cual
la disposicion imponga o las partes prefieran welnmnas alto de seguridad formal, como
el acto publico o 1; 1 escritura privada provistauda legalizaciéon notarial?

Diria sobre el acto publico, la posibilidad de klidad que pueda tener al ser
redactado de manera telematica. El acto publico apecemos implica la presencia
contextual de las partes, la indagacion por pdde reotario de la voluntad de mutuo
acuerdo de las partes, la suscripcion contempordhgague nada impide que los tres
sujetos -corno minimo- que aparecen en un procedimisimil -dos partes y el notario-
recurran, para la realizacion del acto publico a foedios informaticos, pareceria
seguramente mas complejo que recurrir al sisteadictonal, tanto mas que, donde se
necesite enviar el dicho documento (por ejemplpaster) el notario podra hacer uso para
el empleo de medios telematicos de una copia irdbcandel original escrito.

Un tema aparte que se deberia tratar es sobraeldeaoferta y aceptacion -ambas
autenticadas- que se hace recurso normalmente pattes distantes. En este caso el
recurso al acto informatico autentificado sera lplesy deseado, Aunque aparezca que la
tecnologia ya contenga los elementos esencialés ldgalizacion, o como se decia de la
notarization and non-repudiation. Hay que recoodano ya se ha observado que la digital
signature no constituye una verdadera y propiagfiyrde consecuencia, no es nada a lo que
la intervencién humana no pueda dar absoluta gargoe el algoritmo de la firma digital
haya sido puesto personalmente por el titular d@ridmo certificado y no por otros, con
Su consentimiento o no; para alcanzar esta ceiedaa que hacerse recurso obligatorio de
la intervencion del notario que procedera con ¢mlizacion del documento informético.
Obviamente el acto tendra dos llaves de codificade de la parte para cerrar la porcion
dispositiva del documento, y 13 del notario quearérla parte de esta que contiene la
legalizacion notarial.

Como ya hemos visto, aunque de modo fragmentadm, agpoco que hemos ido
comentando el funcionamiento del sistema de coméeteématico, hay un amplio espacio
reservado al notario y que no demos resumir asi:

* Sobre todo la funcion tradicional de legalizaaiteh documento individual
* La de primer grado, que certifica las partes

* La super certification authority que certifica leertification authorities

* La cross-certification authority que consientedatificacion hacia el extranjero



 La interred del sistema informético de la Admiirsision PUblica

Tan sélo con que el notariado sea suficientemeamtd@gor, por una parte, para comprender
el cambio urgente; por la otra para disponerseu@ithente a dominarlo, el milenio que
golpea a la puerta reserva gran linfa a la profesié poco como el nuevo descubrimiento
del derecho romano y reanudacion del comercio nategonal dieran vida al notariado
moderno al inicio del milenio que hoy comienza aarse.



